Eine britische Menschenrechtsgruppe klagt gegen den unkontrollierten Datenaustausch
zwischen einem US-amerikanischen und einem britischen Geheimdienst.
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Die britische Gruppe Privacy International verklagt die

britische Regierung wegen der NSA-Uberwachungspraktiken
Von Raphael Satter, The Associated Press
STARS AND STRIPES, 8.07.13
( http://ap.stripes.com/dynamic/stories/N/NSA_SURVEILLANCE_BRITAIN?
SITE=DCSAS&SECTION=HOME&TEMPLATE=DEFAULT&CTIME=2013-07-08-12-55-
59)

LONDON (AP) — Eine Menschenrechtsgruppe mit Sitz in London hat am Montag eine Kla-
ge gegen das internationale Uberwachungsnetz der USA eingereicht; nach Meinung von
Experten kdnnte dieser Schritt einschneidende Auswirkungen auf die kinftige Zusammen-
arbeit der Geheimdienste der USA und GroRbritanniens haben.

In der Klage vor dem Investigatory Powers Tribunal (einem britischen Gericht zur Uberprii-
fung der Uberwachungstatigkeit, s. http://en.wikipedia.org/wiki/Investigatory Powers_Tri-
bunal ) behauptet Privacy International (eine international aktive britische Gruppe zum
Schutz der Privatsphare, s. http://de.wikipedia.org/wiki/Privacy International ), dass der
US-amerikanische Geheimdienst National Security Agency / NSA (s. http://de.wikipe-
dia.org/wiki/National_Security Agency ) und sein britischer Partner, das Government
Communications Headquarters / GCHQ (s. http:/de.wikipedia.org/wiki/Government_Com-
munications_Headquarters ), die Burger des jeweils anderen Staates ausspionieren und
die ohne richterliche Anordnung abgefangenen Informationen untereinander austauschen.
Die Klager werfen dem GCHQ auf3erdem vor, durch massenhaftes Abgreifen von Kommu-
nikationsdaten in Grof3britannien gegen britisches Recht versto3en zu haben.

"Es ist ein fundamentaler Vertrauensbruch, wenn die Regierung die Burger so uneinge-
schrankt und unbegrindet ausspionieren lasst," stellte Eric King von Privacy International
fest.

Letzten Monat fielen die NSA und das GCHQ auf, weil die britische Zeitung The Guardian
und andere Medien Einzelheiten Uber deren globale Datensammelwut verbreitet haben (s.
http://www.luftpost-kl.de/luftpost-archiv/LP_13/LP08013_100613.pdf ); aus den durchgesi-
ckerten Informationen geht hervor, dass beide mit einer ganzen Reihe von (Uberwa-
chungs-)Programmen offensichtlich so viele Daten wie mdglich aus den globalen Kommu-
nikationsnetzen abzugreifen versuchen.

Viele Burger Grol3britanniens sind besorgt dartber, dass sich das GCHQ aus der grol3en
Datensammlung der NSA bedient, um die Restriktionen zu umgehen, die ihm ansonsten
das Ausforschen britischer Staatsburger erschweren. Privacy International will verhindern,
dass die Kommunikation in GroR3britannien von einem US-Geheimdienst Gberwacht wird,
der seine Erkenntnisse anschliel3end den britischen Behorden mitteilt. Die Gruppe fordert
einen sofortigen Stopp der Weitergabe von NSA-Erkenntnissen Uber britische Blrger an
das GCHQ und eine einstweilige Verfugung gegen das generelle Abgreifen britischer
Kommunikationsdaten aus Glasfaserkabeln.
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Das GCHQ hat es abgelehnt, sich zu der Klage zu auflern. Britische Offizielle haben
schon wiederholt betont, dass ihre Uberwachungsmalnahmen rechtlich abgesichert seien.

Rechtsexperten raumen der Klage von Privacy International vor dem Investigatory Powers
Tribunal keine allzu grof3en Chancen ein, weil vor diesem Gericht bisher nur 10 von mehr
als 1.000 Beschwerden Erfolg hatten. Uber die Erfolgsaussichten der Klage vor dem Euro-
paischen Gerichtshof fur Menschenrechte in Strasbourg sind sie geteilter Meinung; Uber
Entscheidungen dieses in Frankreich residierenden Gerichts waren britische Spitzenpoliti-
ker schon wiederholt frustriert.

Simon McKay, ein britischer Rechtsanwalt fir Menschenrechte und Experte fiir Uberwa-
chungsrecht, erklarte, die britischen Behdrden hatten es versdumt, die Uberwachungsté-
tigkeit eines auslandischen Geheimdienstes zu regulieren, und das sei "mit ziemlicher Si-
cherheit" ein Verstol3 gegen die Europaische Menschenrechtskonvention (s. http://deju-
re.org/gesetze/MRK ). Er halt es flir moglich, das die Praktiken des GCHQ in Strasbourg
missbilligt werden, was zu einer dramatischen Anderung des bisherigen Datenaustauschs
zwischen GroRbritannien und den USA fuhren kdnnte.

lan Walden, ein Professor fur Informations- und Kommunikationsrecht an der Queen Mary,
University in London, war pessimistischer; er sagte, das ansonsten sehr selbstbewusste
europaische Gericht neige dazu, "bei Fragen der Staatssicherheit eher rucksichtsvoll mit
den Mitgliedstaaten umzugehen".

"Ich glaube nicht, dass die Klage Erfolg haben wird," meinte er.

Die Klage von Privacy International ist nur eine von mehreren, die gegen die NSA-Uber-
wachungspraktiken eingereicht werden.

Auch in den USA wollen Gruppen wie das Electronic Privacy Information Center (s.
http://en.wikipedia.org/wiki/Electronic_Privacy_Information_Center ) und die American Civil
Liberties Union (s. http://de.wikipedia.org/wiki/American_Civil_Liberties_Union ) gegen die
Uberwachungsprogramme der NSA klagen. In GroRbritannien erarbeitet die Biirgerrechts-
gruppe Liberty (s. http://en.wikipedia.org/wiki/Civil_Liberty %28UK%29 ) eine eigene Kla-
ge vor dem Investigatory Powers Tribunal.

(Wir haben den Artikel komplett (ibersetzt und mit Ergdnzungen und Links in Klammern
versehen. Auch in Paris haben zwei Menschenrechtsgruppen — wie unter http.//ap.stri-
pes.com/dynamic/stories/E/EU_NSA_SURVEILLANCE_FRANCE?SITE=DCSAS&SECTI-
ON=HOME&TEMPLATE=DEFAULT&CTIME=2013-07-11-09-57-16 nachzulesen ist — Kla-
ge gegen die Uberwachungspraktiken der NSA eingereicht. Wir hoffen, dass sich auch in
der Bundesrepublik Deutschland Datenschiitzer und Juristen finden, die gegen die unein-
geschrénkte Uberwachung deutscher Staatsbiirger durch auslédndische Geheimdienste
klagen. Anschliel3end drucken wir den Originaltext ab.)

STARSk,4STRIPES,

Privacy group sues Britain over NSA surveillance
By RAPHAEL SATTER, Associated Press, Jul 8, 2:03

LONDON (AP) -- A London-based advocacy group filed suit over America's international
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data dragnet Monday, a complaint which one expert says could have significant ramificati-
ons for the future of U.S.-British intelligence-sharing.

In a complaint filed with the Investigatory Powers Tribunal, Britain's interception watchdog,
Privacy International alleges that the National Security Agency and its British counterpart
GCHQ are spying on one another's citizens and swapping the intercepted information wi-
thout proper oversight. The complaint also accuses GCHQ of overstepping British law
through the mass monitoring of U.K communications.

"It is a fundamental breach of the social contract if the government can operate with unres -
trained power in such an arbitrary fashion," Privacy's Eric King said in a statement.

Over the past month, both the NSA and GCHQ have seen details of their globe-spanning
intelligence-gathering efforts splayed across the pages of the Guardian newspaper and
other outlets - leaks which have lifted the curtain on a series of programs apparently aimed
at securing access to as big a chunk as possible of the world's communications.

Some in Britain have expressed concerns that GCHQ is drawing on the NSA's massive
data pool to dodge restrictions on domestic espionage. In its complaint, Privacy said it was
concerned that its own communications had been intercepted by the Americans and sub-
sequently handed to British authorities. It demanded an immediate end to GCHQ's exploi-
tation of NSA-obtained intelligence on British residents and an injunction against the blan-
ket interception of U.K. data over fiber optic cables.

GCHQ declined to comment on the suit. U.K. officials have repeatedly insisted their spies
work within the law.

Legal experts say Privacy's complaint faces long odds at Britain's Investigatory Powers
Tribunal, where only 10 out of more than 1,000 complaints have ever been upheld. They're
divided as to its prospects should it make its way to the European Court of Human Rights -
a Strasbourg, France-based, body whose rulings have occasionally frustrated U.K. lea-
ders.

Simon McKay, a British human rights lawyer and an authority on surveillance law, said the
failure of British officials to regulate the acquisition of foreign intelligence means it's "al-
most without question" that they're breach of European human rights law. He said GCHQ
could well see itself rebuffed in Strasbourg, something which could lead to a dramatic
change in the way Britain swapped intelligence with its American ally.

lan Walden, a professor of information communications law at Queen Mary, University of
London, was more pessimistic, saying the otherwise robust European Court tended to be
"quite deferential to member states with regard to national security."

"l don't think this is a slam-dunk," he said.
Privacy's suit is one of several which have been spawned by NSA surveillance revelations.

In the United States, groups including the Electronic Privacy Information Center and the
American Civil Liberties Union have said they are suing over the agency's spying. In Bri-
tain, civil liberties group Liberty says it is finalizing its own complaint before the Investigato-
ry Powers Tribunal.
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