Wayne Madsen, der friiher im Auftrag der NSA gearbeitet hat, behauptet, Regierungen
europdischer Staaten — auch die der Bundesrepublik Deutschland — seien iiber die Uber-
wachungstétigkeit US-amerikanischer und britischer Geheimdienste ldngst informiert ge-
wesen und bis heute daran beteiligt.
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Einer, der fruher im Auftrag der NSA gearbeitet hat,

weist auf "undurchsichtige” Uberwachungsarrangements hin
Von Simon Davies
The Privacy Surgeon, 30.06.13
( http://www.privacysurgeon.org/blog/incision/former-nsa-contractor-warns-of-murky-inter-
ception-arrangements/ )

Ein ehemaliger Auftragnehmer der U.S. National Security Agency / NSA hat den Blog The
Privacy Surgeon (s. http://www.privacysurgeon.org/blog/about/ ) wissen lassen, dass die
Arrangements zwischen den USA und Europa Uber geheimdienstliche Bespitzelungsmal}-
nahmen "viel komplizierter, undurchsichtiger und vielfaltiger sind", als man die Offentlich-
keit glauben lasst.

Wayne Madsen, der vorher Leutnant bei der U.S. Navy war, hat 1985 begonnen, fir die
NSA zu arbeiten, und langer als zwolf Jahre eine ganze Reihe heikler Auftrage fur sie aus-
gefuhrt; dabei lernte er die technischen und operativen Mdglichkeiten dieses Geheim-
dienstes kennen. Auch heute hat er noch gute Beziehung zu Geheimdienstleuten.

Madsen hat gestern gegenuber Privacy Surgeon seine Verwunderung uber die "Halbwahr-
heiten" ausgedrickt, die EU-Politiker Uber das Ausmal} ihrer Beteiligung an den NSA-Akti-
vitaten in Europa verbreiten.

Er hat kein Verstandnis fur die "scheinheilige Aufregung" fuhrender Politiker, die so tun,
als seien sie Uber juingst aufgeflogene Spionageoperationen wie PRISM "schockiert", ihre
eigene Rolle bei der Aushandlung globaler Uberwachungsmafnahmen mit den USA aber
schamhaft verschweigen.

"Ich kann nicht verstehen, wie Angela Merkel — ohne rot zu werden — von Obama und
GroRbritannien die Unterlassung von Aktivitaten verlangen kann, an denen Deutschland
selbst beteiligt ist."

"Sie handelt wie Inspektor Reynaud in dem Film 'Casablanca': Ich bin schockiert, wirklich
schockiert, Uber das, was hier (mit meinem Wissen) vorgeht." (Weitere Infos zu diesem
Vergleich finden sich unter http://www.welt.de/politik/ausland/article117571925/Ehemali-
ger-NSA-Agent-wirft-Merkel-Heuchelei-vor.html .)

Anders als in GroRbritannien — wo die Beteiligung der britischen Regierung an dem Uber-
wachungsprogramm der USA sehr gemischte Reaktionen hervorrief — ist die vermutete
Zusammenarbeit der deutschen Regierung mit der NSA in Deutschland nur auf Unver-
standnis und Unglauben gestof3en. Dabei war schon in dem Abschlussbericht aus dem
Jahr 2001, in dem die Ergebnisse einer Untersuchung des Europa-Parlaments / EP zu glo-
balen UberwachungsmaRnahmen veréffentlicht wurden (s. http://cryptome.org/echelon-ep-
fin.htm ), in der Empfehlung 21 gefordert worden: "Deutschland und das Vereinigte Konig-
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reich werden ersucht — vor der Erméchtigung der US-Geheimdienste zu weiteren Uberwa-
chungsmalnahmen auf ihren Territorien — alle beabsichtigten MalRnahmen daraufhin zu
uberprufen, ob sie mit der Europaischen Menschenrechtskonvention / ECHR (s.
https://de.wikipedia.org/wiki/Europ%C3%A4ische_Menschenrechtskonvention ) ... zu ver-
einbaren sind". Das hatte die Deutschen doch schon damals wie eine Flammenschrift an
der Wand aufschrecken mussen.

Als die Untersuchung des EP lief, haben Vertreter deutscher Parteien ganz entschieden
bestritten, dass ihr Land mit der NSA unter einer Decke steckt und damit ein Minderheits -
votum provoziert, in dem festgestellt wurde: "Der Bericht des zeitlich befristeten Komitees
bestatigt die Existenz des Uberwachungssystems Echelon (Infos dazu unter http://de.wiki-
pedia.org/wiki/Echelon ), das von verschiedenen Staaten — einschlie3lich des Vereinigten
Konigreichs, eines Mitgliedstaates der Europaischen Union, in Zusammenarbeit mit
Deutschland — betrieben wird."

Auch der finnische Kommunikationsminister hat die Datensammelwut der NSA verurteilt,
obwohl erwiesen ist, dass Finnland der NSA routinemaRig von seiner eigenen Uberwa-
chungsstation bei Helsinki abgegriffene Daten tGbermittelt. In ganz Europa haben fihrende
Politiker ihren Blrger weisgemacht, dass sie die Aktivitaten der NSA fur untragbar halten,
ihre eigene Verwicklung in deren Operationen aber tunlichst verschwiegen.

Nur GroRbritannien — das schon immer am engsten mit der NSA liiert war — hat das globa-
le Uberwachungssystem mit der Behauptung verteidigt, die Aktivitaten seien alle gesetz-
lich abgesichert. Madsen glaubt, dass sich die USA und GroRbritannien bei ihren Bemi -
hungen um die Sicherheit beider Staaten einig und nicht davon abzubringen sind.

Im Hinblick auf die gegenwartige Praxis, sich um den Boten und nicht um seine Botschaft
zu kimmern, mdchte ich einen Sachverhalt klaren, bevor ich weitermache. Einige der
schon bisher von Madsen gemachten Aussagen waren — gelinde gesagt — umstritten. Sei-
ne Artikel und Blcher handeln meist von geheimen Malinahmen auf héchster Regierungs-
ebene. Da es sich aber um Informationen aus der Vergangenheit handelt, sind sie fur die
Fragen, um die es in diesem Artikel geht, eigentlich irrelevant.

Madsens Enthullungen im Zusammenhang mit SIGINT (mit geheimdienstlicher Informati-
onsgewinnung durch Abhdérmalnahmen, s. http:/de.wikipedia.org/wiki/SIGINT ) haben
sich jedenfalls immer als zutreffend erwiesen und wurden im Lauf der Jahre durch offizielle
Veroffentlichungen bestatigt. Madsen hat schon vor Echelon gewarnt, lange bevor die
Existenz dieses Systems offiziell bestatigt wurde; auch die weltweit uneingeschrankt be-
triebene Datensammelei der NSA hat er bereits Jahre vor den Enttarnung des Programms
PRISM angeprangert. Er war auch maRgeblich an Enthlllungen Uber spezielle NSA-Ope-
rationen wie FIRSTFRUIT beteiligt, mit der die verdeckte Uberwachung von Journalisten
betrieben wird.

Madsen ist der Meinung, dass die NSA in den letzten Jahren viel undurchsichtiger und
machtiger geworden ist — eine Ansicht, die auch der ehemalige NSA- und CIA-Generaldi-
rektor Michael Hayden in einem Interview mit Privacy Surgeon Anfang dieses Jahres ver-
treten hat:

"Der Foreign Intelligence Surveillance Act / FISA (das Gesetz zur Uberwachungstatigkeit
der Auslandsgeheimdienste, s. http://de.wikipedia.org/wiki/Foreign_Intelligence_Surveil-
lance_Act ), auf dessen Grundlage wir angeblich alle ausspionieren durfen, wurde 2008
abgeandert, und die dabei vorgenommenen Anderungen waren viel weitreichender und
viel dramatischer, als alles andere, zu dem mich Prasident Bush als Oberbefehlshaber im
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Sinne des Artikels 2 (der US-Verfassung, s. http://usa.usembassy.de/etexts/gov/gov-con-
stitutiond.pdf ) ermachtigt hat," sagte General Hayden.

Bei Abkommen mit anderen Geheimdiensten — die oft geheim bleiben — werden die Staa-
ten in unterschiedliche Kategorien eingeteilt, die vom Ausmal} des Vertrauens abhangen,
das man ihnen entgegenbringt. Im Westen beanspruchen die USA nur flr sich selbst die
Kategorie 1 und ordnen GroRbritannien, Kanada, Australien und Neuseeland in die Kate-
gorie 2 als vertrauenswirdig ein. Die anderen Staaten gehdren zur Kategorie 3, weil sie
als weniger vertrauenswurdig gelten, oder zur Kategorie 4, weil die Abkommen mit ihnen
geheim bleiben. [Weitere Infos dazu unter http://www.nsa.gov/public_info/declass/ukusa.s-
html ]

Madsen nannte sieben EU-Staaten, die an der Informationsgewinnung durch Abhérmal3-
nahmen der US-Geheimdienste beteiligt sind. Es handelt sich um GroRbritannien, Dane-
mark, die Niederlande, Frankreich, Deutschland, Spanien und Italien.

Madsen behauptete, die Offentlichkeit werde durch AuRerungen von Politikern absichtlich
getauscht. "Spanien und Deutschland hatten einen ahnlichen Deal wie das britische Go-
vernment Communications Headquarters / GCHQ und die NSA, die in der Abhorstation
Bude in Corwall beim Projekt TEMPORA zusammenarbeiten und gemeinsam auch das
Kabel TAT14 zwischen Danemark und Deutschland, den Niederlanden, Frankreich, Grol3-
britannien und den USA angezapft haben."

Er betonte, dass diese Art der geheimdienstlichen Informationsgewinnung auch in Europa
"weit verbreitet"sei und mochte die Offentlichkeit auf das ganze Ausmal dieser Aktivitaten
aufmerksam machen. Dazu erklarte er:

"Die Danen lassen die NSA eine Abhdrstation in Aflandshage bei Kopenhagen betreiben,
und die Finnen, die einen Geheimvertrag mit der NSA geschlossen haben, stellen ihr die
in der Abhorstation Santahamina bei Helsinki gewonnenen Erkenntnisse zur Verfligung.
Die schwedische FRA (s. http://www.geheimdienste.org/schweden.html ), die ebenfalls
einen Geheimvertrag mit der NSA hat, Uberlasst dem US-Geheimdienst ihre Abhorergeb-
nisse sogar schon seit Beginn des Kalten Krieges."

"Der (deutsche) Bundesnachrichtendienst / BND (dessen Website aufzurufen ist unter
http://www.bnd.bund.de/DE/_Home/home_node.html ) und das spanische Centro Superior
de Informacién de la Defensa / CESID (weitere Informationen dazu unter https://en.wikipe-
dia.org/wiki/Centro_Superior_de_Informaci%C3%B3n_de_la_Defensa ) haben in einer ge-
meinsam betriebenen Station in Conil (s. http://de.wikipedia.org/wiki/Conil_de la_Fronte-
ra ) mit der Operation Delikatesse ein Seekabel angezapft, das Spanien mit den Kanari-
schen Inseln, anderen Mittelmeerlandern und Afrika verbindet; der BND hat diese Station
1992 dem CESID allein Uberlassen, aber wie bei allen derartigen Arrangements befinden
sich vermutlich immer noch Mitarbeiter des deutschen Geheimdienstes zur Unterstutzung
vor Ort."

"Die NSA hat ihre Abhorstationen in der Turkei — zum Beispiel die Station Sinop am
Schwarzen Meer (s. http://de.wikipedia.org/wiki/Sinop ) — dem turkischen Geheimdienst
MIT (Infos dazu unter http://de.wikipedia.org/wiki/Mill%C3%AE_%C4%B0stihbarat Te
%C5%9Fkil%C3%A2t%C4%B1 ) Ubergeben. Die Abhorstation in Conil liegt im "Camino de
los Militares" in der Nahe der Telefonica-Satellitenbodenstation (weitere Infos dazu unter
http://de.wikipedia.org/wiki/Telef%C3%B3nica )."

Einige dieser Aktivitaten wurden bereits in dem EP-Untersuchungsbericht aus dem Jahr
2001 erwahnt, auf Vertrage mit der NSA wurden aber nicht ausdricklich eingegangen.
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Die Untersuchung des Europa-Parlaments wurde durch Meldungen ausgeldst, die vermu-
ten lieRen, dass die NSA ein weltweites Abhdrnetz zur Beschaffung geheimdienstlicher In-
formationen unter der Tarnbezeichnung Echelon betreibt. Obwohl nachgewiesen werden
konnte, dass sich die NSA-Spionagetatigkeit Uber ganz Europa erstreckte und noch an-
dauerte, leitete das Europa-Parlament keinerlei Gegenmaflinahmen ein.

Madsens Hinweis, dass sich auch die Turkei durch AbhérmalRnahmen geheimdienstliche
Informationen beschafft hat, fand in dem EP-Untersuchungsbericht keinen Niederschlag.
Die Maglichkeit, dass die AbhérmalRnahmen der Turkei mdglicherweise auch gegen euro-
paische Staaten gerichtet gewesen sein konnten, hatte die Bemuhungen der Turkei um
eine Aufnahme in die EU sicher zusatzlich erschwert.

"Viele der (jetzt so viel Aufregung verursachenden) Informationen waren nicht geheim und
sind nicht neu," kommentierte Madsen. "Die Regierungen hatten nur beschlossen, die Of-
fentlichkeit dariber im Dunkeln zu lassen. Sie haben nicht kapiert, dass Komplotte des
Verschweigens heute nicht mehr maoglich sind."

Madsens Kritik gilt vor allem der britischen Regierung, die seit Jahrzehnten die Existenz
eines Netzes von SIGINT-Basen in GroRRbritannien geleugnet und sie immer als "Verteidi-
gungsanlagen" ausgegeben hat, die gebraucht und standig kontrolliert wurden.

Madsen drickte auch seine Wut Uber die heuchlerische Behandlung Edward Snowdens
durch die NSA aus:

"Snowden wird von vielen mit dem Argument verurteilt, er habe weder die Befugnis noch
das Recht gehabt, die Offentlichkeit tUiber Details der NSA-Schniiffelei zu informieren. Wel-
ches Recht und welche Befugnis hatte dann der NSA-Direktor General Keith Alexander,
als er auf mindestens funf Bilderberg-Konferenzen (s. http://de.wikipedia.org/wiki/Bilder-
berg-Konferenz ) Einzelheiten Uber das NSA-Spitzelprogramm ausplauderte — auf zwei
Treffen in Virginia und auf je einem Treffen in Griechenland, Spanien und in der Schweiz?"

"General Alexander hat behauptet, er schitze die Bevolkerung der USA vor einer standig
wachsenden Zahl von Terroranschlagen. In Wirklichkeit informiert er die Eliten regelmalig
Uber Erkenntnisse der NSA, die bei der Uberwachung von Gewerkschaften, Studentenor-
ganisationen und religidsen oder progressiven Gruppierungen gewonnen werden."

"Wenn Genral Alexander die Eliten informiert, wird ihm daflr gedankt. Wenn Snowden (die
Offentlichkeit) informiert, wird er als Verrater und Schuft diffamiert."

Viele der von Madsen zusammengefassten Informationen sind Beobachtern von Geheim-
diensten zwar bereits bekannt, aber seine Ausfuhrungen werden die Geheimdienste sicher
nachdenklich stimmen, denn es gibt noch Tausende von Auftragnehmern die weitere Ein-
zelheiten Uber den ganzen SIGINT-Apparat ausplaudern konnten. Je mehr die Geheim-
dienste zu vertuschen oder abzuleugnen versuchen, desto grélRer wird die Wahrschein-
lichkeit, dass noch weitere Auftragnehmer ihr Schweigen brechen.

"Es wird Zeit, dass endlich alles ans Licht kommt," figte er hinzu.

(Wir haben diesen Artikel, der kurz in deutschen Medien erwéhnt wurde, dann aber — ver-
mutlich auf Betreiben interessierter Kreise oder Personen — ganz schnell wieder in der
Versenkung verschwunden ist, komplett (bersetzt und mit Ergdnzungen und Links in run-
den Klammern versehen. Den Link in eckigen Klammern hat der Autor selbst eingefiigt.
AnschlieBend drucken wir den Originaltext ab.)
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The Pr\vacy Surgeon

Former NSA contractor warns

of “murky” interception arrangements
By Simon Davies
June 30, 2013

A former contractor to the US National Security Agency (NSA) has told the Privacy Surge-
on that communications intelligence arrangements between the US and Europe are much
more “complex, murky and far reaching” than the public has been led to believe.

Wayne Madsen, formerly a lieutenant with the US Navy, first started working for the NSA
in 1985, and over twelve years held a number of sensitive contract positions that exposed
him to technical and operational aspects of the agency. He maintains a close relationship
with the intelligence community.

Madsen spoke to the Privacy Surgeon yesterday to express his concern about the “half
story” being conveyed by EU politicians about the extent of NSA activities in the region.

He was particularly concerned about the “sanctimonious outcry” of political leaders who
were “feigning shock” about recently disclosed spying operations such as PRISM while
staying silent about their own role in global interception arrangements with the United
States.

‘I can’t understand how Angela Merkel can keep a straight face — demanding assurances
from Obama and the UK — while Germany has entered into those exact relationships”

“She’s acting like inspector Reynaud in Casablanca: ‘I'm shocked — shocked — to find
gambling going on here”

Unlike the UK — which has expressed a mixed response to its government’s involvement
with US security — allegations of collusion with the NSA are likely to spark widespread an-
xiety and disbelief in Germany. However the writing was on the wall in the final report of a
2000 inquiry by the European Parliament that investigated global signals intelligence, re-
commendation 21 of which states: “Germany and the United Kingdom are called upon to
make the authorisation of further communications interception operations by US intelli-
gence services on their territory conditional on their compliance with the ECHR...”

German political parties at the time of the EP inquiry had fiercely lobbied against claims
that their country had colluded with the NSA, forcing a minority EP finding that bluntly
stated: “The report by the Temporary Committee confirms the existence of the Echelon in-
terception system which is administered by various countries, including the United King-
dom, a Member State of the European Union, with the cooperation of Germany.”

The Finnish communications minister has likewise denounced the NSA’s intelligence ga-
thering, despite evidence that Finland routinely supplies signals intelligence data to the
NSA through its own listening station outside Helsinki. Indeed across Europe political lea-
ders have sought to reassure their citizens that the NSA'’s activities are intolerable, while
staying mute about their own involvement in those operations.
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Only the UK — historically the NSA’s closest operational ally — has defended the global
system, arguing that the activity complies with all legal requirements. Madsen believes the
US and the UK are almost inseparable in national security activities.

In view of the current practice of targeting the messenger instead of the message, I'll get
one matter out of the way before we go any further. Some of Madsen’s views have been —
to put it mildly — controversial. His articles and books sometimes talk of clandestine arran-
gements at the highest levels of government. But those claims are old news — and are irre-
levant to the question being addressed in this article.

Madsen’s disclosures in the realm of SIGINT have however have been persistently correct
— often expressed years before they were confirmed through official publication. Madsen
warned of ECHELON long before that system was confirmed, just as he warned of wi-
despread unchecked NSA activity years before the emergence of PRISM. He has also
been at the forefront of disclosures about specific NSA pograms such as the media intelli-
gence operation FIRSTFRUIT, which covertly monitors journalists.

Madsen asserted that the NSA has become more secretive and more powerful over the
past few years — a view reinforced by former NSA and CIA director General Michael Hay-
den during an interview with the Privacy Surgeon earlier this year:

“The FISA act — the one we’re alleged to have walked all over — was amended in 2008,
and the changes made to the FISA act in 2008 were far more dramatic — far more far-rea-
ching — than anything President Bush authorised me to do under his article 2 comman-
der-in-chief authorities,” said General Hayden.

Under international intelligence agreements — most of which remain secret — nations are
categorised according to their trust level. In the western world the US is defined as First
Party while the UK, Canada, Australia and New Zealand are Second Party (trusted relati-
onships). All others are third party (less trusted) or fourth party (secret) relationships.
http://www.nsa.gov/public_info/declass/ukusa.shtml

Madsen named seven EU countries that have been substantially engaged in communicati-
ons intelligence gathering alongside the US. These are Britain, Denmark, the Netherlands,
France, Germany, Spain, and ltaly.

Madsen warned that the public were being intentionally confused by the utterances of poli-
ticians. “Spain and Germany had the same deal as GCHQ and NSA at [the spy station]
Bude, Cornwall with their Project TEMPORA, tapping the TAT14 cable between Denmark
and Germany, Netherlands, France, UK and US.”

He outlined the “significant extent” of signals intelligence operations in Europe, cautioning
that the public needed to be made aware of the scale of these activities.

“The Danes have an NSA listening post at Aflandshage, outside Copenhagen and the
Finns provide 4th Party feed to NSA from the Santahamina facility outside Helsinki. The
Swedish FRA also sends 4th Party SIGINT [signals intelligence] to NSA and has done so
since the Cold War.”

“Bundesnachrictendienst (BND) and Spanish CESID jointly operated an undersea cable
tapping station at Conil called Operation Delikatesse. The station tapped the cables linking
Spain to the Canaries, other Mediterranean nations, Africa, and BND turned over operati-
on of the station to CESID in1992 but like all these arrangements, German intelligence
personnel likely remained for support.”
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“‘NSA did the same with its Turkish SIGINT stations, turning over operation of Sinop on the
Black Sea, for example, to Turkey’s MIT intelligence organization. The tapping facility, on
"Camino de los Militares” in Conil is near the Telefonica satellite ground station.”

Some of this activity was mentioned during the 2000 EP inquiry, but the specific contractu-
al relationships with the NSA were not made clear.

The European Parliament’s inquiry was triggered by revelations that the NSA was conduc-
ting a global SIGINT operation known as ECHELON. Despite finding that the spying activi-
ty across Europe was vast and persistent, no further action was taken by the parliament.

However Madsen’s reference to Turkey as a country that conducts SIGINT was not raised
in the EP inquiry report. The possibility that Turkey has been covertly engaged in intercep-
tion operations — possibly against European countries — could place additional pressure on
Turkey’s already strained candidature to the EU.

“A lot of this information isn’t secret, nor is it new” commented Madsen. “It’s just that go-
vernments have chosen to keep the public in the dark about it. They don’t understand that
the days when they could get away with a conspiracy of silence are over.”

Madsen’s criticism applies with particular relevance to the UK government, which for deca-
des denied the existence of a web of SIGINT bases in Britain, instead describing them as
“defence facilities” subject to full accountability.

Madsen also expressed anger over the NSA’s hypocrisy over Edward Snowden.

“Snowden is being roundly condemned by many who say he had no authority or right to
provide the public with details of NSA snooping. But what right or authority did NSA direc-
tor, General Keith Alexander, have to provide information on NSA surveillance at five mee-
tings of the global Bilderberg Conference — two in Virginia and one meeting each in Gree-
ce, Spain and Switzerland?”

“‘Alexander claims he is protecting the American people from a constantly changing num-
ber of terrorist attacks. In fact, he is providing information to elites on the methods NSA
uses to spy on labor, student, religious and progressive organizations.”

“When Alexander leaks to the elites, he’s thanked. When Snowden does it, he’s called a
traitor and a coward.”

While much of Madsen’s material is already known — particularly among intelligence obser-
vers — his commentary will be a sobering reminder to the intelligence agencies that there
are thousands of contractors out there who are capable by degrees of exposing much of
the entire SIGINT apparatus. The more the agencies obfuscate and personalise, the grea-
ter the likelihood that other contractors will come forward.

“It's time for the disinfectant of sunshine”, he added.
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