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FORDERT DAS ENDE DER MASSENUBERWACHUNG!

MACH MIT

Das ist unser Internet,
voller Daten Uber unser Leben.

Es hat veradndert, wie wir kommunizieren, veréffentlichen und Dinge erschaffen,

(Unter https://de.necessaryandproportionate.org/take-action/EFF kdnnen Sie
unterschreiben!)

Internationale Grundsatze fur die Anwendung

der Menschenrechte in der Kommunikationsuberwachung
Translation revised by Digitalcourage e.V / Endgiltige Version 10. Juli 2013
( https://de.necessaryandproportionate.org/text )

Wahrend die Technologien, welche die staatliche Kommunikationsiberwachung
unterstitzen, verbessert werden, vernachlassigen die Staaten sicherzustellen, dass
Gesetze und Verordnungen in Bezug auf Kommunikationsiiberwachung in Einklang mit
internationalen Menschenrechten stehen und die Rechte auf Privatsphare und
Meinungsfreiheit beachtet werden. Dieses Dokument versucht zu erklaren, wie
internationale Menschenrechte in der aktuellen digitalen Umgebung anwendbar sind,
besonders vor dem Hintergrund des Wachstums und des Wandels der Technologien und
Methoden der Kommunikationstiberwachung. Diese Grundsatze kénnen
zivilgesellschaftlichen Gruppen, der Wirtschaft, Staaten und anderen einen Rahmen
liefern, mit dem sie bewerten kénnen, ob aktuelle oder geplante Uberwachungsgesetze
oder -praktiken im Einklang mit den Menschenrechten stehen.

Diese Grundsatze sind das Ergebnis einer globalen Beratung mit Gruppen der
Zivilgesellschaft, der Wirtschaft und internationalen Experten fir Recht, Politik und
Technologien in der Kommunikationsiberwachung.
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Einleitung

Privatsphare ist ein Grundrecht, das wesentlich ist fur den Erhalt von demokratischen
Gesellschaften. Es ist grundlegend fir die menschliche Wirde und verstarkt andere
Rechte, wie Meinungs-, Informations- und Versammlungsfreiheit, und es ist nach
internationalen Menschenrechtsgesetzen anerkannt.[1]Aktivitaten, die das Recht auf
Privatsphare begrenzen, einschliel3lich Kommunikationsiberwachung, kdnnen nur dann
als gerechtfertigt gelten, wenn sie gesetzlich vorgeschrieben sind, sie notwendig sind, um
ein legitimes Ziel zu erreichen, und sie dem Ziel, welches sie verfolgen, angemessen sind.
[2]

Vor der offentlichen Einfuhrung des Internets schufen fest etablierte legale Grundsatze
und der Kommunikationsiberwachung innewohnende logistische Hirden Grenzen fur die
staatliche Kommunikationsuberwachung. In gegenwartigen Dekaden haben die
logistischen Barrieren der Uberwachung abgenommen und die Anwendung der
gesetzlichen Grundsatze in neuen technologischen Kontexten sind unklarer geworden. Die
Explosion der Inhalte digitaler Kommunikation und Information Gber Kommunikation,
sogenannte ,Verbindungsdaten® - Informationen Uber die Kommunikation eines
Individuums oder Nutzung elektronischer Gerate - die sinkenden Kosten der Speicherung
und des Dataminings und die Bereitstellung von personlichen Inhalten durch Drittanbieter
machen staatliche Uberwachung in einem beispiellosen AusmaR moglich[3]Dabei haben
Konzeptualisierungen der bestehenden Menschenrechtsgesetze nicht Schritt gehalten mit
den modernen und sich verandernden Maoglichkeiten der Kommunikationsuberwachung
des Staates, der Fahigkeit des Staates, aus verschiedenen Uberwachungstechniken
gewonnene Informationen zu kombinieren und zu organisieren, oder der erhdhten
Sensibilitat der Informationen, die zuganglich werden.

Die Haufigkeit, mit der Staaten Zugang zu Kommunikationsinhalten und —metadaten
suchen, steigt dramatisch - ohne angemessene Kontrolle.[4] Wenn
Kommunikationsmetadaten aufgerufen und analysiert werden, kann damit ein Profil einer
Person, einschliellich des Gesundheitszustandes, politischer und religiéser Ansichten,
Verbindungen, Interaktionen und Interessen, erstellt werden. So werden genauso viele
oder sogar noch mehr Details offengelegt, als aus dem Inhalt der Kommunikation
erkennbar ware.[5] Trotz des riesigen Potenzials fur das Eindringen in das Leben eines
Menschen und der abschreckenden Wirkung auf politische und andere Vereinigungen,
weisen rechtliche und politische Instrumente oft ein niedrigeres Schutzniveau fur
Kommunikationsmetadaten auf und fihren keine ausreichenden Beschrankungen daftr
ein, wie sie spater von Behorden verwendet werden, einschliel3lich wie sie gewonnen,
geteilt und gespeichert werden.

Damit Staaten tatsachlich ihren internationalen menschenrechtlichen Verpflichtungen in
Bezug auf Kommunikationsiberwachung nachkommen, mussen sie den im Folgenden
genannten Grundséatzen entsprechen. Diese Grundséatze gelten fir die Uberwachung der
eigenen Burger eines Staates, die in seinem eigenen Hoheitsgebiet ausgefuhrt wird, sowie
der Uberwachung anderer in anderen Gebieten. Die Grundsétze gelten aulerdem
unabhangig vom Zweck der Uberwachung - Strafverfolgung, nationale Sicherheit oder
sonstige behdrdliche Ziele. Zudem gelten sie sowohl fir die Aufgabe des Staates, die
Rechte des Einzelnen zu respektieren und zu erfullen, als auch fur die Verpflichtung, die
Rechte des Einzelnen vor Missbrauch durch nicht-staatliche Akteure, einschlieRlich der
Wirtschaft, zu schitzen.[6] Der private Sektor tragt die gleiche Verantwortung fur die
Wahrung der Menschenrechte, insbesondere in Anbetracht der Schlusselrolle, die sie bei
der Konzeption, Entwicklung und Verbreitung von Technologien spielt, und damit
Kommunikation ermdglicht und bereitstellt und - wo erforderlich - mit staatlichen
UberwachungsmaRnahmen zusammenarbeitet. Dennoch ist der Umfang der vorliegenden
Grundsatze auf die Pflichten des Staates beschrankt.
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Veranderte Technologie und Definitionen

,Kommunikationsiiberwachung“ umfasst heutzutage Uberwachung, Abhéren, Sammlung,
Analyse, Nutzung, Konservierung und Aufbewahrung von, Eingriff in oder Zugang zu
Informationen, welche die Kommunikation einer Person in der Vergangenheit, Gegenwart
oder Zukunft beinhaltet, reflektiert oder sich daraus ergibt. “Kommunikation beinhaltet
Aktivitaten, Interaktionen und Transaktionen, die Uber elektronische Medien Ubertragen
werden, wie z. B. Inhalt der Kommunikation, die Identitat der an der Kommunikation
Beteiligten, die Standort-Tracking, einschlieBlich IP-Adressen, die Uhrzeit und die Dauer
der Kommunikation und Kennungen von Kommunikationsgeraten, die wahrend der
Kommunikation verwendet werden.

Traditionell wurde die Invasivitat der Kommunikationsiberwachung auf Basis von
kinstlichen und formalen Kategorien bewertet. Bestehende rechtliche
Rahmenbedingungen unterscheiden zwischen ,Inhalt* oder ,Nicht-Inhalt®,
,Teilnehmerinformation“ oder ,Metadaten®, gespeicherten Daten oder Ubertragungsdaten,
Daten, die zuhause gespeichert werden oder die im Besitz eines dritten Diensteanbieters
sind.[7] Allerdings sind diese Unterscheidungen nicht mehr geeignet, den Grad des
Eindringens der Kommunikationsuberwachung in das Privatleben von Einzelpersonen und
Verbanden zu messen. Wahrend seit Langem Einigkeit darin besteht, dass
Kommunikationsinhalte per Gesetz signifikanten Schutz verdienen wegen ihrer Fahigkeit,
sensible Informationen zu offenbaren, ist es nun klar, dass andere Informationen aus der
Kommunikation - Metadaten und andere Formen der nicht-inhaltlichen Daten - vielleicht
sogar mehr Uber eine Einzelperson enthillen kdnnen, als der Inhalt selbst und verdienen
daher einen gleichwertigen Schutz. Heute konnte jede dieser Informationsarten fir sich
allein oder gemeinsam analysiert die Identitat einer Person, deren Verhalten,
Verbindungen, physischen oder gesundheitlichen Zustand, Rasse, Hautfarbe, sexuelle
Orientierung, nationale Herkunft oder Meinungen enthllen, oder die Abbildung einer
Person mithilfe der Standortbestimmung, ihrer Bewegungen oder Interaktionen tber einen
Zeitraum,[8] ermoglichen oder auch von allen Menschen an einem bestimmten Ort, zum
Beispiel bei einer offentlichen Demonstration oder anderen politischen Veranstaltung. Als
Ergebnis sollten alle Informationen, welche sich aus der Kommunikation einer Person
ergeben, diese beinhalten, reflektieren, oder lber diese Person stattfinden, und welche
nicht 6ffentlich verfiigbar und leicht zuganglich fiir die allgemeine Offentlichkeit sind, als
,geschutzte Informationen“ angesehen werden. lhnen sollte dementsprechend der hochste
gesetzliche Schutz gewahrt werden.

Bei der Beurteilung der Invasivitat der staatlichen Kommunikationsiberwachung, ist es
notwendig, dass beides betrachtet wird: sowohl das Potenzial der Uberwachung,
geschutzte Informationen offenzulegen, sowie der Zweck, zu der Staat die Information
sammel.. Kommunikationsuberwachung, die voraussichtlich zur Offenlegung von
geschutzten Informationen fuhrt, die eine Person dem Risiko der Ermittlung,
Diskriminierung oder Verletzung der Menschenrechte aussetzen kann, wird eine
ernsthafte Verletzung des Rechts des Einzelnen auf Privatsphare darstellen und
aulRerdem die Nutzung anderer Grundrechte untergraben, unter anderem das Recht auf
freie MeinungsauRerung, Versammlungsfreiheit und politische Partizipation. Dies liegt
darin begrundet, dass diese Rechte erfordern, dass Menschen in der Lage sind, frei von
der abschreckenden Wirkung der staatlichen Uberwachung zu kommunizieren. Eine
Festlegung sowohl des Charakters als auch der Einsatzmdglichkeiten der gesuchten
Informationen wird somit in jedem Einzelfall notwendig.

Bei der Annahme einer neuen Technik der Kommunikationsiberwachung oder der
Ausweitung des Anwendungsbereichs einer bestehenden Technik sollte der Staat
sicherstellen, ob die Informationen, die wahrscheinlich beschafft werden, in den Bereich
der ,geschutzten Informationen® fallt, bevor er sie einholt, und sie zur Kontrolle der Justiz
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oder anderen demokratischen Kontrollorganen vorlegen. Wenn man bedenkt, ob eine
Information, die man mithilfe von Kommunikationstiberwachung erhalten hat, auf die
Ebene der ,geschutzten Informationen® aufsteigt, sind sowohl die Form als auch der
Umfang und die Dauer der Uberwachung relevante Faktoren. Weil tiefgreifende oder
systematische Uberwachung die Fahigkeit hat, private Informationen weit tiber seine
einzelnen Teile hinaus zu offenbaren, kann es Uberwachung der nicht geschitzten
Informationen auf ein Niveau von Invasivitat heben, das starken Schutz verlangt.[9]

Die Festlegung, ob der Staat die Kommunikationstiberwachung, die geschutzte
Informationen betrifft, durchfuhren darf, muss im Einklang mit den folgenden Grundsatzen
stehen.

Die Grundsatze

GesetzmaRigkeit: Jede Beschrankung des Rechtes auf Privatsphare muss gesetzlich
vorgeschrieben sein. Der Staat darf in Abwesenheit eines bestehenden 6ffentlich
verfugbaren Rechtsaktes, welcher den Standard der Klarheit und Genauigkeit erfallt, und
der ausreicht, um sicherzustellen, dass Einzelne eine Benachrichtigung erhalten und seine
Anwendung vorhersehen kdnnen, keine MalRnahmen einfihren oder durchsetzen, die das
Recht auf Privatsphare beeintrachtigen. Angesichts der Geschwindigkeit des
technologischen Wandels sollten Gesetze, die das Recht auf Privatsphare beschranken,
regelmalig durch Instrumente eines partizipativen legislativen und behérdlichen
Prozesses uberprift werden.

RechtmaBiges Ziel: Gesetze sollten nur Kommunikationsiiberwachung durch spezifizierte
Behdrden erlauben, um ein legitimes Ziel zu erreichen, welches einem uberragend
wichtigen Rechtsgut, das in einer demokratischen Gesellschaft notwendig ist, entspricht.
Es darf keine MalRnahme angewendet werden, die auf der Grundlage von Rasse,
Hautfarbe, Geschlecht, Sprache, Religion, politischer oder sonstiger Uberzeugung,
nationaler oder sozialer Herkunft, Vermogen, Geburt oder des sonstigen Status
diskriminiert.

Notwendigkeit: Gesetze, die Kommunikationsuberwachung durch den Staat erlauben,
mussen die Uberwachung darauf begrenzen, was zweifellos und nachweislich notwendig
ist, um das legitime Ziel zu erreichen. Kommunikationsuberwachung darf nur durchgefuhrt
werden, wenn es das einzige Mittel zur Erreichung eines rechtmafigen Ziels ist, oder
wenn es mehrere Mittel gibt, es das Mittel ist, welches am unwahrscheinlichsten die
Menschenrechte verletzt. Der Nachweis der Begrindung dieser Rechtfertigung in
gerichtlichen sowie in Gesetzgebungsverfahren liegt beim Staat.

Angemessenheit: Jeder Fall der gesetzlich autorisierten Kommunikationsiberwachung
muss geeignet sein, das spezifische legitime Ziel, welches festgelegt wurde, zu erflllen.

VerhiltnismaBigkeit: Kommunikationsuberwachung sollte als hochgradig invasive / (or:
eindringende) Handlung angesehen werden, die in das Recht auf Privatsphare und die
Freiheit der Meinungsaufierung eingreift und die Grundlagen einer demokratischen
Gesellschaft bedroht. Entscheidungen uber Kommunikationsiberwachung miussen durch
Abwagen der gesuchten Vorteile gegen die Schaden, die den Rechten des Einzelnen und
anderen konkurrierenden Interessen zugefligt wirden, getroffen werden, und sollten eine
Betrachtung der Sensibilitat der Informationen und der Schwere der Verletzung des
Rechts auf Privatsphare einbeziehen.

Dies erfordert insbesondere: Sollte ein Staat Zugang zu oder die Nutzung von geschlutzten
Informationen anstreben, die durch Kommunikationsiberwachung im Rahmen einer
strafrechtlichen Untersuchung gesammelt wurden, dann muss dies auf der zustandigen,
unabhangigen und unparteiischen gerichtlichen Entscheidung begrindet sein, dass:

1. es eine hohe Wahrscheinlichkeit gibt, dass ein schweres Verbrechen begangen
wurde oder begangen werden wird;
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2. der Beweis eines solchen Verbrechens durch den Zugriff auf die geschutzten Daten

erhalten werden wurde;

andere verfugbare und weniger invasive Ermittlungsmethoden ausgeschopft sind;

. die abgerufenen Informationen in vernunftiger Weise auf diejenigen begrenzt
werden, die fur die mutmaliliche Straftat relevant sind, und jede weitere
gesammelte Information sofort vernichtet oder zurtickgegeben wird; und

5. Informationen nur von der festgelegten Behorde abgerufen und nur flr den Zweck,

fur den die Genehmigung erteilt wurde, verwendet werden.

B w

Wenn der Staat mit Kommunikationsuberwachung Zugang zu geschuitzten Informationen
zu einem Zweck erlangen will, der eine Person nicht der Strafverfolgung, Ermittlung,
Diskriminierung oder Verletzung der Menschenrechte aussetzt, muss der Staat einer
unabhangigen, unparteiischen und zustandigen Behorde Folgendes nachweisen:

1. andere verfigbare und weniger invasive Ermittlungsmethoden wurden in Betracht
gezogen,;

2. die abgerufenen Informationen werden in vernunftiger Weise auf die relevanten
begrenzt und jede zusatzlich gesammelte Information wird sofort vernichtet oder
dem betroffenen Individuum zurtckgegeben; und

3. Informationen werden nur von der festgelegten Behérde abgerufen und nur fir den
Zweck verwendet, flr den die Genehmigung erteilt wurde.

Zustandige gerichtliche Behorden: Bestimmungen in Bezug auf die
Kommunikationsiberwachung mussen von zustandigen gerichtlichen Behdrden, die
unparteiisch und unabhangig sind, festgelegt werden. Die Behérde muss:

1. getrennt sein von der Behorde, welche die Kommunikationsiberwachung
durchfihrt,

2. vertraut sein mit den relevanten Themen und fahig sein, eine gerichtliche
Entscheidung tber die Rechtmafigkeit der Kommunikationsiiberwachung, die
benutzte Technologie und Menschenrechte zu treffen, und

3. Uber entsprechende Ressourcen verfiigen, um die ihr Ubertragenen Aufgaben
auszufthren.

Rechtsstaatliches Verfahren: Ein rechtsstaatliches Verfahren verlangt, dass Staaten die
Menschenrechte jedes Einzelnen respektieren und garantieren, indem sie rechtmafige
Prozesse versichern, die jegliche Beeintrachtigung der Menschenrechte ordnungsgemaf
und gesetzlich spezifiziert regeln, die konsistent durchgefuhrt werden, und die der
allgemeinen Offentlichkeit zuganglich sind. Insbesondere bei der Bestimmung seiner oder
ihrer Menschenrechte hat jeder das Recht auf ein faires und 6ffentliches Verfahren
innerhalb einer angemessenen Frist von einem unabhangigen, zustandigen und
unparteiischen rechtmallig gegrindeten Gericht,[10] aul3er in Notfallen, wenn flr
Menschenleben Gefahr in Verzug ist. In solchen Fallen, muss innerhalb einer verninftigen
und realisierbaren Frist eine rlickwirkende Autorisierung eingeholt werden. Lediglich das
Risiko der Flucht oder Zerstérung von Beweismitteln soll niemals als ausreichend flir eine
ruckwirkende Autorisierung angesehen werden.

Benachrichtigung des Nutzers: Personen sollten Uber die Entscheidung der
Autorisierung einer Kommunikationsuberwachung informiert werden. Es sollten
ausreichend Zeit und Informationen zur Verfigung gestellt werden, so dass die Person die
Entscheidung anfechten kann. Des Weiteren sollte sie Zugang zu dem Material
bekommen, welches flr den Antrag der Autorisierung vorgelegt wurde. Eine Verzdgerung
der Benachrichtigung ist nur unter folgenden Bedingungen gerechtfertigt:

1. Die Benachrichtigung wiirde den Zweck, fiir den die Uberwachung genehmigt ist,
ernsthaft gefahrden oder es besteht eine unmittelbare Gefahr fir Menschenleben,
oder
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2. Die Erlaubnis einer Verzégerung der Benachrichtigung wird durch die zustandige
Justizbehérde zum Zeitpunkt der Genehmigung der Uberwachung erteilt; und

3. Die betroffene Person wird benachrichtigt, sobald die Gefahr aufgehoben ist, oder
innerhalb einer vernlnftigen realisierbaren Frist, je nachdem, welches zuerst zutrifft,
aber in jeden Fall zu dem Zeitpunkt zu dem die Kommunikationsuberwachung
abgeschlossen ist. Die Verpflichtung zur Benachrichtigung liegt beim Staat, aber in
dem Fall, dass der Staat dem nicht nachkommt, sollten
Kommunikationsdiensteanbieter die Freiheit haben, Personen Uber die
Kommunikationsuberwachung freiwillig oder auf Anfrage zu benachrichtigen.

Transparenz: Staaten sollten bezuglich der Nutzung und des Umfangs der Techniken und
Befugnisse der Kommunikationsiberwachung transparent sein. Sie sollten mindestens die
gesammelten Informationen Uber die Anzahl der genehmigten und abgelehnten Anfragen,
eine Aufschlusselung der Anfragen nach Dienstanbieter und nach Ermittlungsart und
-zweck veroffentlichen. Staaten sollten Personen genliigend Informationen liefern, um zu
gewahrleisten, dass sie den Umfang, die Art und Anwendung der Gesetze, welche die
Kommunikationstiberwachung erlauben, zu verstehen. Staaten sollten Diensteanbieter
befahigen, die von ihnen angewendeten Prozesse zu verdffentlichen, wenn sie staatliche
Kommunikationstiberwachung bearbeiten, an diesen Prozessen festzuhalten und Berichte
der staatlichen Kommunikationsuberwachung zu veréffentlichen.

Offentliche Aufsicht: Staaten sollten unabhangige Aufsichtsmechanismen schaffen, die
Transparenz und Verantwortung der Kommunikationsiberwachung gewahrleisten.[11]
Aufsichtsmechanismen sollten die Befugnis haben, auf alle potenziell relevanten
Informationen Uber staatliche MaRnahmen, wenn notwendig auch auf geheime oder als
Verschlusssachen gekennzeichnete Informationen zuzugreifen; zu beurteilen, ob der Staat
seine rechtmafigen Fahigkeiten legitim nutzt; zu beurteilen, ob der Staat die Informationen
Uber den Einsatz und den Umfang der Techniken und Befugnisse der
Kommunikationstiberwachung transparent und genau veroéffentlicht hat; und regelmafige
Berichte und andere flr die Kommunikationsiiberwachung relevante Informationen zu
veroffentlichen. Unabhangige Kontrollmechanismen sollten in Erganzung zur Aufsicht
geschaffen werden, die bereits tber einen anderen Teil der Regierung zur Verfligung
steht.

Integritat der Kommunikation und der Systeme: Um die Integritat, Sicherheit und
Privatsphare der Kommunikationssysteme zu gewahrleisten, und in Anerkennung der
Tatsache, dass Abstriche bei der Sicherheit flir staatliche Zwecke fast immer die
Sicherheit im Allgemeinen infrage stellen, sollten Staaten die Dienstleister oder Hardware-
oder Softwarehandler nicht zwingen, Uberwachungs- oder Beobachtungsfunktionen in ihre
Systeme einzubauen oder bestimmte Informationen lediglich fur Zwecke der staatlichen
Uberwachung zu sammeln oder zu speichern. A priori Vorratsdatenspeicherung oder
Sammlung sollte nie von Dienstleistern gefordert werden. Personen haben das Recht, sich
anonym zu auflern; Staaten sollten daher auf die zwingende Identifizierung der Nutzer als
Voraussetzung fur die Leistungserbringung verzichten.[12]

SchutzmaBnahmen fiir die internationale Zusammenarbeit: Als Reaktion auf die
Veranderungen der Informationsflusse und Kommunikationstechnologien und
-dienstleistungen, kann es notwendig sein, dass Staaten Hilfe von einem auslandischen
Dienstleister anfordern. Dementsprechend sollten die gemeinsamen Rechtshilfevertrage
und andere Vereinbarungen, die von den Staaten eingegangen wurden, sicherstellen,
dass in Fallen, in denen die Gesetze mehr als eines Staates flur die
Kommunikationstiberwachung angewendet werden kénnen, derjenige verfliigbare
Standard mit dem héheren Schutzniveau fur den Einzelnen angewendet wird. Wo Staaten
Unterstitzung flr Zwecke der Strafverfolgung suchen, sollte der Grundsatz der
beiderseitigen Strafbarkeit angewendet werden. Staaten dirfen gemeinsame
Rechtshilfeprozesse und auslandische Anfragen nach geschutzten Informationen nicht
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nutzen, um inlandische gesetzliche Beschrankungen der Kommunikationsuberwachung zu
umgehen. Gemeinsame Rechtshilfeprozesse und andere Vereinbarungen sollten klar
dokumentiert werden, 6ffentlich zuganglich sein und dem Schutz des fairen Verfahrens
unterliegen.

SchutzmaBnahmen gegen unrechtmaRigen Zugang: Die Staaten sollten Gesetze
erlassen, welche illegale Kommunikationsiberwachung durch 6ffentliche oder private
Akteure kriminalisieren. Die Gesetze sollten ausreichende und erhebliche zivil-und
strafrechtliche Sanktionen, Schutz fir Whistleblower und Wege flr die Wiedergutmachung
von Betroffenen enthalten. Die Gesetze sollten vorsehen, dass alle Informationen, welche
in einer Weise gesammelt wurden, die mit diesen Grundsatzen unvereinbar ist, in einem
Verfahren als Beweise unzulassig sind, genauso wie Beweise, die von solchen
Informationen abgeleitet sind. Die Staaten sollten aullerdem Gesetze erlassen mit der
Maldgabe, dass das Material zerstort oder der Person zurickgegeben werden muss,
nachdem das durch Kommunikationsiberwachung gesammelte Material, zu dem Zweck
genutzt wurde, zu welchem es bereitgestellt wurde.

Unterzeichner (373 Organisation und zahlreiche Einzelpersonen,
s. https://de.necessaryandproportionate.org/signatories )

www.luftpost-kl.de
VISDP: Wolfgang Jung, Assenmacherstr. 28, 67659 Kaiserslautern
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